RIGHT TO WORK

@©) SISTEC

LAGEN OM MOTSTANDSKRAFT HOS KRITISKA VERKSAMHETSUTOVARE

Checklista for
bakgrundskontroller

For HR- och sakerhetsansvariga i verksamheter som kan

identifieras som kritiska verksamhetsutovare och omfattas av

lagens krav pa personalsakerhet.

LAGEN | FYRA SIFFROR

10man 6 man

fran beslut om hogsta alder pa utdraget
identifiering till att ur belastningsregistret
kontrollerna ska vara pa

plats

Underlag: regeringens proposition 2025/26:303

0
2 ar
langsta tid mellan

kontroller — och hur lange
anteckningen sparas

1ar
befattningsanalysen ska

uppdateras minst en gang
per ar
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~*/ RIGHT TO WORK

En svensk lag for ett EU-direktiv

Lagen om motstandskraft hos kritiska verksamhetsutévare genomfor EU:s CER-
direktiv (2022/2557). Den galler fysisk och organisatorisk motstandskraft ur ett
allriskperspektiv — och kompletterar cybersakerhetslagen, som reglerar natverk
och informationssystem.

Vem kan identifieras som kritisk?

1 Samhallsviktig tjanst 2 Utpekad sektor
Verksamheten tillhandahaller en eller Den omfattas av en kategori i
flera samhallsviktiga tjanster. direktivets bilaga — eller ar en

myndighet som regeringen pekar ut.

3 Infrastruktur i Sverige L Betydande storning
Den bedriver verksamhet och har Enincident skulle fa betydande
kritisk infrastruktur har. storande effekt pa tjansten eller pa

tjanster som ar beroende av den.

Tillsynsmyndigheten beslutar om identifiering i varje enskilt fall. Den som identifieras blir ocksa vasentlig
verksamhetsutdvare enligt cybersakerhetslagen.

Tidslinje

* Juli 2026 Regeringen lamnar proposition 2025/26:303 till riksdagen.
@ 13 oktober 2026 Motionstiden i riksdagen loper ut.

@ 1januari 2027 Lagen foreslas trada i kraft.

© Beslut om identifiering Tillsynsmyndigheten beslutar att verksamheten ar kritisk.
Harifran raknas fristerna.

O +9manader Riskbeddmningen ska vara gjord och dokumenterad.

O +10 manader Atgarder for motstandskraft ska vara pa plats — inklusive
befattningsanalys och bakgrundskontroller.

Riksdagen har annu inte fattat beslut. Datum och detaljer kan andras, och myndigheterna vantas meddela
foreskrifter som preciserar kraven.
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OMFATTNING 5, SISTEC

Sektorer, tillsyn och sanktioner

Har galler lagens skyldigheter Identifieras - men utan
® Energi — el, fiarrvarme och fidrrkyla, olja, skyldigheter
gas, vatgas 0 Bankverksamhet
H Transport — luftfart, jarnvag, sjofart, vag, O Finansmarknadsinfrastruktur

kollektivtrafik O Digital infrastruktur

Hilso- och sjukvard , . o
Enligt propositionen galler inte lagens

skyldigheter, inklusive
Avloppsvatten bakgrundskontroll, for den del av

Dricksvatten

HE B B B

verksamheten som identifieras inom
dessa sektorer (1 kap. 4 §) —till
exempel verksamhet som avser
datacentertjanster. Identifiering i fler
H Rymden sektorer, sakerhetsskyddslagen eller
kundkrav kan anda stalla krav.

Livsmedel — produktion, bearbetning,
distribution

E Offentlig forvaltning

Andra undantag

Sakerhetskanslig verksamhet Motsvarande krav i andra regler

Undantas helt eller delvis, beroende pa hur Staller andra regler minst lika langtgaende
stor del som ar sakerhetskanslig (1 kap. 5 §). kray, till exempel f6r hamnskydd, galler de.

Tillsyn Foreslagna sanktionsavgifter

Myndigheten for civilt forsvar (MCF) 2 % e“er 10 MEUR

foreslas bli gemensam kontaktpunkt.
Regeringen pekar ut Hogst det hogre av 2 procent av den

globala &rsomséattningen och 10 miljoner
euro for foretag. Lagst 5 000 kronor.
Offentliga verksamhetsutovare: hogst 10
miljoner kronor.

tillsynsmyndigheter per sektor. De far
begara uppgifter, géra platsbesdk och
forelagga vid vite.

Europeisk betydelse Tillhandahaller ni en samhallsviktig tjdnst i minst sex EU-lander
ska det anmalas till myndigheten.
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PERSONALSAKERHET D, SISTEC

RIGHT TO WORK

Vad lagen kraver

Personalsakerhet ar en av de atgarder for motstandskraft som lagen kraver (3 kap. 3 §).
Karnan ar fyra steg — och en tydlig grans for vad som far dokumenteras.

o Befattningsanalys 3Kap.4§

Analysera och dokumentera vilka befattningar dar deltagandet i verksamheten
innebar mojlighet att orsaka mer an ringa storning i den samhallsviktiga
tjansten. Uppdatera vid behov och minst en gang om aret.

Bakgrundskontroll 3kap.5§

Sakerstall att den som deltar eller ska delta i verksamheten i en sadan
befattning har genomgatt en bakgrundskontroll: styrkt identitet
och registerkontroll.

Personen visar pa begaran upp ett utdrag ur belastningsregistret. Utdraget
far inte vara dldre &n sex manader. Regeringen bestammer vilka uppgifter
det innehaller.

o Registerkontroll 3Kap. 6§

Anteckning 3kap.7§

Anteckna att identiteten styrkts och att utdraget visats upp. Anteckningen
sparas i tva ar.

Fornyad kontroll

(o]
2[. man Nar det finns skal for det, och senast tva ar efter den senaste
kontrollen (3 kap. 5 §).

Kunskap och medvetenhet 3kap.35 Kontaktpunkt 3kap.8§
Berord personal ska fa kunskap om Verksamheten ska utse en kontaktpunkt for
verksamhetens atgarder for motstandskraft.  tillsynsmyndigheten.
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OMFATTNING OCH DOKUMENTATION 1S SISTEC

il 4 RIGHT TO WORK

Vem ska kontrolleras
- och vad far sparas?

Inte bara anstallda

Lagen talar om personer som deltar i eller ska delta i verksamheten. CER-direktivet anger
dessutom att externa tjansteleverantorers personal ska beaktas. Konsulter, entreprendrer
och underleverantorers personal kan darfor omfattas nar de deltar i en befattning som
pekats ut i befattningsanalysen. Kravets exakta rackvidd kan preciseras genom foreskrifter
och tillsynspraxis.

Sistecs exempel pa befattningar som kan pekas ut:

Driftchefer Kontrollrumspersonal Systemadministratorer Sakerhetsansvariga

Underhallstekniker Entreprendrer med tilltrade till kritisk infrastruktur

Dokumentationsforbudet

Lg - ”~ -

Ska antecknas Far inte sparas

v/ Att personen har styrkt sin identitet X Kopia av registerutdraget

v Att utdraget ur belastningsregistret X Uppgifter ur utdraget, till exempel
har visats upp domar

Anteckningen behover kunna knytas till ratt ¥ Annan dokumentation av kontrollen

person och datum for uppféljning och gallring. an anteckningen

Anteckningen bevaras i tva ar fran den dag kontrollen avslutades (3 kap. 7 §) och
2 5r gallras sedan. Id-handlingar som arbetsgivaren sparar av andra skal, till exempel
enligt utlanningsférordningen, paverkas inte.
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IDENTITETSKONTROLL SISTEC

RIGHT TO WORK

Identiteten ar grunden

Lagen kraver att personen styrker sin identitet och visar upp ett utdrag ur
belastningsregistret — men anger inte hur identiteten ska kontrolleras. Samtidigt
forekommer falska och forfalskade id-handlingar pa arbetsmarknaden.

Ett registerutdrag sager bara nagot om
personen framfor er - om identiteten ar ratt.

Sa gor ni kontrollen saker [ Rekommendation | R
Det har star pa spel

Lagtexten anger ingen sarskild metod fér
identitetskontrollen — den kraver bara att identiteten Sabotage
styrks. Punkterna nedan &r Sistecs rad for att kontrollen
ska bli tillforlitlig. Spionage

v Kontrollera id-handlingen vid ett fysiskt mote. Infiltration av kriminella

v Lat utbildad personal géra en &kthetsanalys —
enbart visuell granskning ger storre risk att

Penningmalvakter som anstallda

forfalskningar missas. Mojliggorare
v/ Godkann som huvudregel endast giltiga id- Arbetslivskriminalitet
handlingar.

v/ Stam av att registerutdraget galler samma
person som id-handlingen.
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IMPLEMENTERING - STEG 1 1S SISTEC

il 4 RIGHT TO WORK

Forbered organisationen

foljer direkt av lagtexten [ Rekommendation ] Sistecs rad for en fungerande process

01

02

03

04

05

06

07

Ta reda pa om ni kan omfattas Rekommendation |
Ga igenom sektorerna och kriterierna. Folj tillsynsmyndighetens
besked och kommande foreskrifter.

Utse ansvarig och kontaktpunkt
En ansvarig for personalsakerheten, garna samma person som ar 3kap.8§

kontaktpunkt mot tillsynsmyndigheten.

—

Planera mot tidsfristerna | Rekommendation

Riskbeddmning inom 9 manader och bakgrundskontroller inom 10
manader fran beslutet om identifiering.

Gor riskbedomningen
Dokumentera alla relevanta risker. Uppdatera vid behov och minst 3kap.2§

vart fjarde ar. Den ar grunden for befattningsanalysen.

Uppritta en plan for motstandskraft
Beskriv vidtagna och planerade atgarder, inklusive personalsakerhet 3kap. 3§

—och fél] planen.

Skriv interna rutiner | Rekommendation |
Vem gor kontrollerna, hur ofta, hur anteckningar férs och nar

de gallras.

Utbilda berdrd personal
Ge kunskap om atgarderna for motstandskraft, och lar chefer och 3kap.3§

HR rutinerna.
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IMPLEMENTERING - STEG 2

Genomfor och folj upp

foljer direkt av lagtexten

01

02

03

04

05

06

07

Gor befattningsanalysen
Peka ut befattningar som kan orsaka mer an ringa stérning, aven
externa. Uppdatera minst en gang om aret.

Stéll krav pa leverantorer
Overvag att i leverantdrsavtal reglera att externa personer i
utpekade befattningar kontrolleras innan de borjar.

Kontrollera fore tilltrade

Den som ska delta i en utpekad befattning ska vara kontrollerad. I
praktiken: vid nyanstallning, vid omplacering och innan en extern
person borjar.

Styrk identiteten, ta emot utdraget

Kontrollera id-handlingen. Utdraget ur belastningsregistret far vara
hogst sex manader gammalt.

Anteckna - inget mer
Anteckna att identiteten styrkts och att utdraget visats upp. Spara
anteckningen i tva ar.

Fornyai tid

Senast 24 manader efter forra kontrollen, tidigare om det finns skal.

Satt paminnelser i god tid.

Folj upp internt
Kontrollera att ingen missas. Tillsynsmyndigheten kan begara
uppgifter och gora platsbesok.
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[ Rekommendation ] Sistecs rad for en fungerande process

3kap.4§

—

[ Rekommendation

3kap.5§

3 kap. 5-6 §§

3kap.7§

3kap.5§

[

[ Rekommendation




ATT BOCKA AV 5, SISTEC

RIGHT TO WORK

CheCinSta [ Rekommendation ]

FORBERED

O

PoRBRED____
Bedom om verksamheten kan identifieras som kritisk | Rekommendation |
Utse ansvarig for personalsakerhet och kontaktpunkt
Gor en projektplan mot 9- och 10-manadersfristerna [ Rekommendation ]
Genomfor och dokumentera riskbedomningen
Uppratta och f6lj en plan for motstandskraft
Skriv rutiner for kontroll, anteckning och gallring [ Rekommendation ]
Utbilda chefer, HR och berérd personal

00o0go|d

DDDD|

U

Gor befattningsanalysen — inklusive extern personal
Stall krav p& kontroller i leverantérsavtal | Rekommendation |
Sékra identitetskontrollen med &kthetsanalys  Rekommendation |
Kontrollera att registerutdraget ar hogst sex manader Lagkrav

Anteckna kontrollen — spara inga registeruppgifter Lagkrav

FOLJ UPP

O

0000
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Fornya varje kontroll senast efter 24 manader Lagkrav
Uppdatera befattningsanalysen minst en gang om aret Lagkrav

Spara anteckningar i tva ar, gallra sedan Lagkrav

Uppdatera riskbedémningen minst vart fjarde ar Lagkrav

—

Genomfor intern revision | Rekommendation

o]



SISTEC RIGHT TO WORK

Stod for hela
kontrollprocessen

Bakgrundskontroller kraver struktur: ratt person, ratt handling, ratt anteckning
— i tid. Right to Work ar Sistecs digitala plattform med automatiserade
processer for identitetskontroll, dokumentation och uppfoljning.

individer har Sistec traffat och kontrollerat pa den
+ svenska arbetsmarknaden sedan starten 2019.

« Akthetsanalys av id-handlingar +/ Verifiering av identitet och nationalitet

+ Kontroll av registerutdrag i samband v/ Anteckning av genomforda kontroller i
med id-kontrollen linje med lagens krav

v/ Automatiserade paminnelser om v/ Integration med HR-system

uppfoljning

v/ Kundportal dar uppdragsgivare kan verifiera att leverantérens personal ar kontrollerad

Redo nar lagen borjar galla? rtw@sistec.se

Vi hjalper er att komma igang. sistec.se

Checklistan bygger pa regeringens proposition 2025/26:303 (juli 2026) och ar (\
inte juridisk radgivning. Innehallet kan behéva uppdateras efter riksdagens beslut ’\) S I S T E c
RIG

HT TO WORK

och nar myndigheterna meddelar féreskrifter och vagledning. \L/
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