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Sistec arsrapport 2022

Sistec AB Overvakar och registrerar kontinuerligt trender och volymer kring de falska
identitetshandlingar som vi upptacker. Detta hjalper oss att se vilka typer av dokument vi
behover halla 6gonen pa.

| denna rapport lyfter vi fram de trender vi har sett under 2022. Siffrorna ar hamtade fran de
kontroller vi har utfért for vara kunder som anvander sig av vara Right to Work-relaterade
tjanster.

Grunden i vart Right to Work-koncept ar att sdkerstalla individens identitet och dennes ratt
till arbete och vistelse i Sverige. Right to Work-konceptet kan med férdel appliceras pa andra
omraden som exempelvis tecknande av avtal, kontroll av korkortsbehdrigheter och
uthyrning av bostader och lokaler.

Nedan presenteras vad vi har lart oss och vad man kan halla utkik efter nar man kontrollerar
ID-handlingar under 2023 och framat.

Vilka var de vanligaste formerna av falska dokument 20227

Falska dokument under 2022
Vanligaste forfalskningen

Pass
m Naionelk ID
m EU-tilistand

Tidigare ar har pass utgjort den storsta gruppen av falska dokument vi upptackte i vara
kontroller, foljt av nationella ID-kort. Fér 2022 ser vi en anmarkningsvard forandring: Pass
och nationella ID-kort, som utgjorde 100% av de falska dokumenten 2021, minskade till 21 %
av det totala antalet avslojade forfalskningar under 2022. Omvant 6kade antalet falska
arbets- och uppehallstillstand jamfért med 2021. Totalt utgor EU-tillstanden 79 % av alla
falska dokument 2022.
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Den trend vi sett under hela det gangna aret ar att man anvander sin riktiga identitet
(passet) men uppvisar falskt EU-tillstand, inte sdllan med status ”Varaktigt bosatt inom EU”.
De falska pass och nationella ID-kort vi upptackt ar uteslutande uppbyggda pa falska
identiteter. Nagra av de falska identiteter vi avsldjat har dven registrerade
samordningsnummer, vilket tyder pa att man férsoker bygga upp en ny legend i Sverige.
Orsaken till anvandandet av falska identiteter ar inte sallan kopplat till kriminalitet, spionage
eller terrorism.

Ett urval av alla falska arbets- och uppehdllstillstand
som vi avsléjat under 2022.

Vilket var det vanligaste pastadda utfardandelandet av falska dokument 20227

Av de falska dokument vi upptdackt har vi i 80% av fallen lyckats faststalla den ratta
identiteten. Vi ser att det framfor allt ror sig om sa kallade tredjelandsmedborgare, alltsa
personer hemmahorande utanfor EU/EES/Schengen.

Pastatt utfardandeland

m Begien

m Bulgarien
Tjeckien

17% m Estland

Grekland m Grekland
Portugal 29%
13%

m italien

m Kroatien

Italien
17% m Lettland

Polen
Portugal

Rumanien
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Att EU:s granslander Grekland, Italien och Portugal toppar listan ar ingen egentlig
overraskning. Forfalskare i dessa lander har lang erfarenhet av att tillverka falska EU-
dokument at personer som flytt fran Afrika och Mellandstern. Grekland fick ett uppsving i
och med den stora flyktingvagen 2015, vilket verkar visa sig i statistiken ovan.

Vad kostar falska ID-handlingar och arbetstillstand?

Ingen av de personer vi avsl6jat med falska dokument vill svara pa vara fragor om var de
kdpt dem eller vad de kostade. Det har vi i stallet fatt lasa oss till i forundersoknings-
protokoll och domar. Ett uppehallstillstand som ”Varaktigt bosatt i EU” betingar normalt
cirka 8000 kronor och tillverkas ofta i det EU-land som anges pa kortet.

Ett intressant fall avsldjades under sommaren 2022 i ett samarbete mellan spansk och
turkisk polis. Spanska kriminella hade satt i system att genom reklam i sociala medier silja
falska dokument. Kunden fick skicka in personuppgifter och betala halften i forskott, darefter
tillverkades dokumentet i Turkiet. Nar tillverkningen var klar fick kunden ett foto pa
handlingen och nar resterande belopp betalats skickades handlingen per post.

Vid polisens husrannsakan framkom féljande prislista:

Produkt Pris i Euro
Pass 1000
Uppehallstillstand (Residencia) 750
Schengenvisum 500
Korkort 350

Tidoavtalets paverkan pa skuggsamhallet

Tidoavtalet offentliggjordes 14 oktober 2022. Infor regeringsbildningen kom
Kristdemokraterna, Liberalerna, Moderaterna och Sverigedemokraterna dverens om ett
antal punkter for att moderaten UIf Kristersson skulle kunna slappas fram som statsminister.

Den fjarde punkten i avtalet stipulerar att det ska ske ett skifte i den svenska
migrationspolitiken. Bland reformerna vill man bland annat kunna aterkalla
uppehallstillstand i fler fall och forstarka den inre utlanningskontrollen. Man vill ocksa i
hogre grad utvisa personer med bristande vandel eller avsaknad av uppehallstillstand.

Sedan Tiddavtalet blev kdnt har vi noterat en liten 6kning av antalet personer som ar val
etablerade i samhaéllet, men uppenbarligen inte gjort ratt fran borjan. Ett exempel dr en man
som uppvisade ett dkta pass fran Irak, men inte kunde visa ett arbets- eller
uppehallstillstand. Han tog hastigt tjanstledigt ett par manader fran sin mangariga
arbetsplats. Nar han kom tillbaka kunde han fér oss och arbetsgivaren uppvisa ett LMA-kort
utfardat av Migrationsverket. Han hade hogst troligt insett problematiken och darfor 16st sitt
problem genom att s6ka asyl i Sverige. Arbetsgivaren insag da vad det hade kunnat
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kosta dem i tid, pengar och varumarkesforlust om detta hade upptackts av myndigheterna
vid en kontroll.

Vi har dven i nartid sett exempel pa flera personer som ar folkbokférda, har personnummer,
har BankID och talar flytande svenska, men uppvisar dokument som visar att de ar
asylsdkande.

Forandring av Polismyndighetens tillampning av Utlanningslagen

Vid s6kning i Brottsforebyggande radets (Bra) databas 6ver antalet anmélda ”“Brott mot
utldnningslagen, Har utldnning anstdlld som inte har ritt att vistas i Sverige eller saknar
arb.tillst. (5 §)” ses en svag 0kning de senaste aren over hela landet:

Anmalda brott

2017 2018 2019 2020 2021

En av forklaringarna kan vara att Stockholmspolisen for nagra ar sedan borjade gora
arbetsplatsinspektioner specifikt mot restauranger, barer, frisérsalonger och
tatueringsstudios som hade kopplingar till kriminella natverk.

Arbetet visade sig framgangsrikt och modellen spreds sakteliga 6ver landet och 6ver flera
branscher. Syftet var egentligen inte att fa féretrddare domda for brott utan att komma at
foretagets ekonomi.

Genom att ha en person anstalld som inte har ratt att arbeta riskerar foretaget att fa betala
ett prisbasbelopp for var tredje manad man haft personen anstélld, en praxis som
domstolarna mer eller mindre genomgaende tillimpar sedan en tid i denna typ av mal.

Statistik fran Granspolisen visar att Polismyndigheten de senaste tre aren genomfort ungefar
2000 arbetsplatsinspektioner per ar. Antalet tredjelandsmedborgare som upptadcks utan
tillstand ligger hyfsat konstant pa cirka 500 per ar. Inspektionerna genomfoérs nastan
uteslutande pa de arbetsplatser som bedomts ha hog risk for svart arbetskraft eller
manniskoexploatering; byggarbetsplatser, restauranger och verkstader.
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Forandring av domstolarnas tillampning av Utlanningslagen

Vid genomlasning av det sista kvartalets tingsrattsdomar 2022 framgar att den svenska
naiviteten ofta lyser igenom. Trots att media och politiker de senaste aren talat om
arbetslivskriminalitet och skuggsamhalle, tror manga féretagare ofta att ett svenskt
personnummer ar en garanti for att deras anstéllde far jobba.

Jag har betalat skatt och sociala avgifter till Skatteverket, de har inte sagt ndgot.
- Enskild firma dar innehavaren domdes att betala 2000 kronor i béter for brott
mot Utlanningslagen och att den enskilda firman fick betala 48 300 kronor i
sarskild avgift till staten.

Jag visste pa grund av samarbetet med det andra bolaget att NN hade I6nekonto, A-skatt
och var upptagen pd konkursbolagets I6nelistor. Jag visste ocksd att NN fatt jobba kvar
sedan kontroll av arbetstillstand skett i det andra bolaget. NN hade dven id-kort. Ndgon
kontroll gjordes inte med Migrationsverket.
- Aktiebolag dar foretradare domdes for brott mot Utlanningslagen till 45 000
kronor i boter. Foretaget alades att betala 96 600 kronor i sarskild avgift till
staten.

Genom att inte kontrollera med Migrationsverket eller annan myndighet att NN hade riitt att
arbeta i Sverige med finskt uppehdllstillstand och genom att Iata NN arbeta i féretaget under
Migrationsverkets handldggningstid fram till den 25 november 2020 borde féretagets
féretrédare ha férstatt att arbetstillstand saknades.
- Aktiebolag dar foretradare domdes for brott mot Utlanningslagen till 12 500
kronor i boter. Foretaget alades att betala 94 600 i sanktionsavgift.

Andra foretag ar mer uppenbart medvetna om att de gjort fel och skyller pa att personerna
provjobbat nagra timmar utan ersattning eller att personen inte var inte anstalld, han var
bara dar for att umgas.

Ett par foretag har gjort ratt, men anda dragits infor skranket av polis och aklagare. Detta
beror pa undantaget i Utlanningsforordningen (2006:97) Kap 5 2§ p. 4:

Fér den tid det tillfdlliga arbetet pagdr fér en utlénning som dr bosatt i en EES-
stat men inte ér EES-medborgare eller medborgare i Schweiz, om utldnningen
har rdtt att arbeta och vistas i det landet och ¢r anstdlld vid ett féretag i det
landet och fér foéretagets réikning ska arbeta tillfdlligt i Sverige i samband med
en entreprenad eller liknande.

| bada fallen har det rort sig om tredjelandsmedborgare som varit bosatta i EU-lander, haft
arbetstillstand dar och utstationerats till Sverige for en kortare tid genom foretag
verksamma i respektive EU-land. Forst i domstol har det klargjorts att alla kontrakt, papper
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och tillstand varit i sin ordning. Det ar valdigt olyckligt for de drabbade foretagen vars
varumarke skadats for en tid framover, bortsett fran den rent ekonomiska forlusten under
utredningstiden och rattegangen. Att inte ens de rattsvardande instanserna kan avgora
redan fran borjan om det ar ratt eller fel visar hur svarmandvrerad utlanningslagstiftningen
ar.

Genomgangen av domarna visar ocksa att inte ens det offentliga kommer undan; ett fatal
kommuner har ertappats med hemtjanst, skol- eller stadpersonal utan giltiga
arbetstillstand.

Totalt har landets tingsratter under sista kvartalet 2022 domt aktiebolag, enskilda firmor,
handelsbolag och kommuner till att betala narmare 2 500 000 kronor i boéter och
sanktionsavgifter. Det hogsta beloppet ar en enskild firma som alagts 190 400 i
sanktionsavgift, eftersom det vid en arbetsplatsinspektion patraffades ett flertal personer
utan arbetstillstdnd. Den enda kontrollen innehavaren hade gjort var att titta pa individernas
ID-kort fran Skatteverket.

Ett fatal avdomarna 6verklagades, men respektive hovratt meddelade inte
provningstillstand. Darmed star domarna och beloppen fast, samtliga domar har i skrivande
stund vunnit laga kraft.

Forandring av Migrationsverkets kontroller av pass

Sedan 1 november 2022 har Migrationsverket skarpt sina rutiner for kontroll av pass i
samband med ans6kan om uppehallstillstand. Det géller vid férsta ansdkan och vid ansdkan
om forlangning, om passet inte har kontrollerats tidigare.

Bakgrunden till de forandrade rutinerna ar Riksrevisionens granskning av Migrationsverket
fran 2021, dar man fann brister i kontrollerna fraimst hos utlandsmyndigheterna
(ambassader och generalkonsulat). Kunskapen om dokumentgranskning var alldeles for Iag
och baserades ofta pa inskickade papperskopior eller foton av olika dokument.
Beslutsfattande handlaggare i Sverige litade till fullo pa att kontrollen utomlands var
hundraprocentig, men i manga fall hade ingen svensk myndighetspersonal traffat sokanden
personligen och validerat dokumentens dkthet innan arbets- och uppehallstillstand
utfardades.

En 6versyn av det rattsliga laget ledde till slutsatsen att passet alltid maste kontrolleras vid
ett personligt besok for att uppfylla lagkraven. Det racker alltsa inte langre att handlaggaren
tittar pa en papperskopia eller en skannad bild av passet.
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Vad kan jag gora for att skydda mig?

Som var egen statistik visar bor man forst och framst bekanta sig med vilka arbets- och
uppehallstillstand som ar godkdnda for arbete i Sverige, kanske ocksa lara sig nagra av de
vanligaste sakerhetsdetaljerna pa dem.

e Litainte pa korkort eller Skatteverkets ID-kort som enda ID-handling.

e Efterfraga giltigt pass eller nationellt ID-kort och jamfor personuppgifterna pa alla
handlingar.

e Kontrollera med Skatteverket att det uppgivna person- eller samordningsnumret ar
registrerat och aktivt samt att det stammer med personuppgifterna i passet.

e Kontakta Migrationsverket for att sikerstilla ratten till arbete. Aven om de flesta
uppgifter omfattas av sekretess borde de i vart fall kunna svara ja eller nej pa om
personen far arbeta eller inte. FOr att vara riktigt saker kan man, med hjalp av
fullmakt, begara ut mer uppgifter om det bedéms vara nédvandigt.

e Har man en anstalld som ar asylsékande bor status kontrolleras gallande sa kallad AT-
UND var tredje manad.

Vad hander framover?

For att forbereda oss infor det kommande aret har all var personal nyligen genomgatt en
repetitionsutbildning i hur man avsldjar falska dokument.

Prognosen tyder pa att vi under 2023 kommer att se fler forfalskade arbets- och
uppehallstillstand. Eventuellt kommer vi dven att se en 6kning av antalet véletablerade
personer som efter manga ar i Sverige plotsligt blir asylskande.

Vi har noterat en svag 6kning av olika EU-handlingar som ger sken av att individen har ratt
att vistas och arbeta i Sverige. Vanligast ar de italienska ID-korten som utfardas till icke-
medborgare, de ar forvillande lika de som utfardas till italienska medborgare. Det enda som
skiljer dem at ar givetvis uppgift om medborgarskap samt texten “"NON VALIDA PER
L'ESPATRIO” (ej giltigt for resor utomlands).

] A ITALIAN
S SEVSSUCATAUANY croocoom

CARTA D1 IDENTITA / IDENTITY CARD
PN & N TG -

ID-kort utfdrdat fér italiensk medborgare.
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Med jamna mellanrum ser vi ocksa de spanska uppehallskorten markta ”Extranjeros”
(Utlanningar). De tillkom efter en lagandring 2009 i syfte att rensa upp i skuggsamhillet.
Genom dessa uppehallsrelaterade handlingar gavs papperslésa en mdjlighet att registrera
sig for att fa 6kade sociala rattigheter och majlighet till en vit, skattad inkomst. De utfardas i
olika farger och for olika kategorier (exempelvis arbete, asylsékande eller studier), alla
markta "Extranjeros”. Vart att halla i minnet ar att de ar giltiga endast i Spanien, inte i resten
av EU.
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Spansk uppehdllsrelaterad handling,
endast giltig i Spanien.

Visa D, en visering som klistras fast i passet har ocksa seglat upp under 2022:
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Exempel pa visering utfdrdad av Estland.

Under hésten motte vi fyra medborgare fran Belarus vid en kontroll pa en storre arbetsplats
i Sverige. Endast en av dem kunde uppvisa ett arbets- och uppehallstillstand fran EU, resten
hanvisade till sina Visa D i passen. Vi kunde snabbt klarldgga att de tre individerna med Visa
D inte hade ratt att arbeta i Sverige. Visa D ger under en begransad tid, oftast tre manader,
tredjelandsmedborgare ratt att resa fritt inom EU. Daremot far de endast arbeta i det land
som utfardat viseringen, i detta fall Estland.
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Slutsats

Manga foretag vill gora ratt och kdnner inte igen sig i debatten om arbetslivskriminalitet, dar
foretag medvetet anvander sig av I[6nedumpning genom utnyttjade av arbetstagare som inte
har ratt att arbeta.

Samtidigt ser vi att rekryterande chefer och HR-personal hos svenska arbetsgivare ofta
saknar kunskap och utbildning i dokumentgranskning, validering av identitet och
sakerstallande av ratten till arbete. Detta ar givetvis nagot som bedragare raknar med och de
anpassar hela tiden sitt tillvdgagangsatt for att etablera utsatta manniskor pa den svenska
arbetsmarknaden.

Trendskiftet fran falska pass till forfalskade arbets- och uppehallstillstand beror sannolikt pa
flera faktorer. Dels ar falska arbets- och uppehallstillstand billigare att tillverka och kan
saledes erbjudas till en storre malgrupp eftersom marknadspriset ar lagre. Brukaren kan
dven ga direkt ut pa arbetsmarknaden med hjalp av sitt falska arbets- och uppehallstillstand,
och behover saledes aldrig registrera sig hos svenska myndigheter. Detta kan vara en
reaktion pa myndigheternas skadrpta passkontroller men dven ett satt for kriminella att
bredda sin marknad; fran flyktingar till samhallets redan vaxande skuggsamhille.

Foretag och HR-avdelningar bidrar vid felaktiga anstallningar till arbetsmarknadskriminalitet.
Man riskerar i och med det féretagets rykte samt boter och sanktionsavgifter. Var
rekommendation ar darfor att man tar hjalp i sina manuella dokumentkontroller och inte
bara nojer sig med uppvisade handlingar eller, dn varre, foton pa handlingar. Det ar latt att
gora ratt, bara man gor ratt fran borjan.

Polisen, Arbetsmiljoverket, Skatteverket, Migrationsverket och en rad andra myndigheter
har det senaste aren paborjat atgarder for att angripa arbetsmarknadskriminaliteten.
Svenska arbetsgivare skulle kunna vara till stor hjalp i det har arbetet genom att endast
anstdlla personal efter sdkerstallande av identitet och ratt till arbete.
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